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Umfassendes Sicherheits- und
Gebidudemanagement fiir 6ffentliche
Einrichtungen

In 6ffentlichen Gebiuden ist es einerseits von groBer Bedeutung, die Sicherheit
der Mitarbeiter und Besucher zu gewdahrleisten, andererseits ist heutzutage auch
die Gebaudetechnik immer stérker vernetzt.

PreuBisches Herrenhaus in Berlin-Mitte, Sitz des Bundesrates

)] Gerade in den vergangenen Jahren wurden stark frequentierte dffentliche
Einrichtungen mit steigenden Risiken wie zunehmender Kriminalitét wie z. B. Brand-
stiftung, Diebstahl oder Vandalismus, aber auch gezieltem Terrorismus konfrontiert.
Ein ganzheitliches Sicherheits- und Gebaudemanagementkonzept ist erforderlich.

Technische Anlagen und Sicherheitseinrich-
tungen konnen je nach Art des dffentlichen
Gebdudes zwar durchaus variieren. Meist
handelt es sich jedoch um eine Vielzahl von
Systemen unterschiedlichster Hersteller. Von
der Sicherung der Eingangshereiche durch
Tore, Schranken, Schleusen, Zutrittskontrol-
le, Schliisselsysteme, Einbruchmeldeanlagen
tiber Videoiiberwachung, Brandmeldeanla-
ge und Sprechstellen bis hin zur Geb&ude-
technik mit Heizungs-, Klima- und Liiftungs-
anlagen, Lichtsteuerung oder z. B. der Park-
raumverwaltung kommen zahlreiche Anlagen
und Systeme zum Einsatz. Insbesondere im
Bereich der offentlichen Hand wird die Auf-

tragsvergabe (ber Ausschreibungen reali-
siert, damit ein Gewerk sowohl die notwen-
digen Anforderungen optimal erfiillt, aber
auch die 6konomische Seite nicht auBer Acht
gelassen wird. So ergibt sich fiir den Verant-
wortlichen in der Leitstelle des Geb&udes oft
eine bunte Mischung von Installationen, die
einzeln und auf unterschiedliche Weise iiber-
wacht und gesteuert werden miissen. Kommt
dann noch hinzu, dass Einrichtungen auf
mehrere Standorte aufgeteilt sind, deren Leit-
stellen mit unterschiedlichem Personal und
zu verschiedenen Zeiten besetzt sind, wird
die Sachlage uniibersichtlich und kompliziert.
Die Losung: der Einsatz eines Gefahrenma-
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nagementsystems, auch PSIM (Physical
Security Information Management) Plattform
genannt. Eine solche Software fiihrt Infor-
mationen aus unterschiedlichen Systemen
der Geb&ude-, Sicherheits- und Kommuni-
kationstechnik zusammen und bereitet sie
zur einfachen Bearbeitung weiter auf. Die
Zustandsanzeige und Steuerung aller techni-
schen Systeme erfolgt iiber eine einheitliche
und iibersichtliche Benutzeroberflache. Ide-
alerweise ist ein solches Managementsys-
tem unabhéngig von den installierten tech-
nischen Anlagen, d.h. herstellerneutral. Die
Integration der angeschlossenen Subsyste-
me erfolgt iiber herstellerspezifische Schnitt-
stellen und standardisierte Protokolle. Dies
bietet den Vorteil, dass weitere Subsysteme
eines jeden Herstellers jederzeit hinzugefligt
werden kdnnen.

Die an das Managementsystem angebun-
denen Subsysteme interagieren im Ereignis-
fall: z. B. bei einer unberechtigten Zutritts-
buchung werden automatisch die Personen-
daten des Karteninhabers mit der Meldung
iibertragen, die im Bereich befindliche Video-
kamera schaltet sich auf, eine Sprechverbin-
dung wird hergestellt, etc. Dem Personal in
der Leitstelle werden dabei auBerdem Hilfs-
mittel wie Geb&udegrundrisse, Kartenmate-
rial und Videobilder zur Verfiigung gestellt.
Eine solche Ereignismeldung kann auRerdem
automatisch z. B. per Telefon, E-Mail oder
SMS von der Leitstelle aus an andere Bedie-
ner oder lokales Personal, das sich gerade
vor Ort befindet, weitergeleitet werden. Auto-
matische MaBnahmen sowie vorgegebene
Handlungsanweisungen erhdhen die Sicher-
heit sowohl bei Notfallen und Stérungen, aber
auch bei alltaglichen Steuerungsaufgaben.
Der mobile Zugriff auf das Managementsys-
tem ist diber Apps mdglich. Es kénnen nicht

e 1 r ’ ¥,
SECURITY w%z




nur Ereignisse angezeigt und die angeschlos-
senen Systeme fernbedient werden, sondern
aktuelle Plattformen bieten auch die Maog-
lichkeit, Meldungen, die nicht automatisch
tiber die angeschlossenen Subsysteme an die
Leitstelle iibermittelt werden, selbst auszulo-
sen: Personal vor Ort sendet z. B. Fotos einer
Gefahrensituation zusammen mit dem aktu+
ellen Standort (GPS-Koordinaten) lber das
Mobilgerit an die Leitstelle, die dann unver-
ziiglich die notwendigen Malinahmen ein-
leitet.

Natiirlich werden alle Handlungsschritte der
Software und des Bedieners in einem Archiv
protokolliert, um nachvollziehen zu kdnnen,
ob der vorgegebene Prozess reibungslos zur
Losung der Situation gefiihrt hat oder wei-
ter angepasst werden muss. Anhénge wie
Fotos, Dokumente oder Grundrissplane wer-
den mit gespeichert. Dariiber hinaus erfolgt
iber die Plattform eine zentrale Datenhal-
tung, d.h. alle Daten der Sicherheits-, Gebdu-
de- und Kommunikationstechnik, aber auch
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Benutzerdaten sowie Zugriffsrechte werden
zentral verwaltet. Dies fiihrt zu einem stark
reduzierten Datenpflegeaufwand und damit
zu Kostenreduktion. Auerdem schiitzt eine
zentrale Rechteverwaltung vor unberechtig-
tem Bedienen oder auch unabsichtlichem
Fehlbedienen.

Fiir 6ffentliche Einrichtungen mit mehreren
Standorten empfiehlt sich der Einsatz von
Lokationsservern, um bei einem mdglichen
Ausfall zentraler Ressourcen die Unabhéngig-
keit des Standorts sicherzustellen. Bei einem
Ereignis werden sowohl die standortiibergrei-
fende Leitstelle als auch das zusténdige Per-
sonal vor Ort informiert. Im Fall nicht besetzter
Standorte, z. B. nachts, kann die zentrale Leit-
stelle die Steuerung komplett iibernehmen.
Dies fiihrt zu einer Effizienzsteigerung sowie
Kostenreduzierung durch die Vernetzung von
Standorten, inshesondere aber zu erhdhter
Sicherheit durch die parallele oder vollstén-
dig zentrale Uberwachung aller Standorte.
AuRerdem ist die Anbindung weiterer pro-
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zessunterstiitzender Software, z. B. von Ein-
satzleitsystemen, madglich. Die Ausfallsicher-
heit des Systems wird durch umfassende
Redundanzkonzepte sichergestellt.

Durch den Einsatz eines zentralen Gefahren-
managementsystems werden Anschaffungs-
und Wartungskosten fiir andere Bedienein-
richtungen reduziert. Gefiihrte Verfahrens-
anweisungen entlasten den Bediener und
erhohen die Sicherheit. Die modulare Erwei-
terbarkeit des Systems bietet Investitions-
schutz.
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