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Mit dem KRITIS-Dachgesetz stehen Betreiber kritischer Energieinfrastrukturen
vor einem grundlegenden Wandel. Der Gesetzgeber fordert erstmals sektoren-
tibergreifend nicht nur Schutzmafinahmen, sondern deren systematische
Planung, Umsetzung und Nachweisbarkeit. Fiir Energieversorger, Netzbetreiber
und Stadtwerke bedeutet das: Weg von punktuellen Sicherheitsvorkehrungen,

hin zu ganzheitlichen, belastbaren Resilienzkonzepten.

ie Bedrohungslage ist dabei kei-
neswegs theoretisch. Physische
Angriffe auf Energieanlagen
haben in den vergangenen Jah-
ren deutlich zugenommen und
zeigen, wie verwundbar selbst hochre-
dundant ausgelegte Netze sein konnen.
Ein prignantes Beispiel ist der Brandan-
schlag auf eine Kabelbriicke im Berliner
Bezirk Lichterfelde im Januar 2026. Der
Vorfall fithrte zu einem grofiflichigen

Stromausfall, von dem mehrere Zehn- :
tausend Haushalte und Gewerbebetrie-

be {iber Tage betroffen waren - mit-
ten im Winter. Kritische Infrastrukturen
wie Krankenhduser mussten auf Not-
strom umstellen, der offentliche Ver-
kehr war beeintrédchtigt. Ermittlungsbe-
horden gehen von einem politisch moti-
vierten Sabotageakt aus.

Bereits im September 2025 waren
mehrere Hochspannungsmasten in Ber-
lin Ziel von Brandanschldgen. Die Fol-
gen: tagelange Stromausfille und eine
intensive 6ffentliche Debatte iiber den
Zustand des physischen Schutzes kri-
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tischer Energieinfrastrukturen. Klar
wurde dabei: Klassische Einzelmafinah-
men wie Ziune, Kameras oder Wach-
schutz greifen zu kurz, wenn sie nicht in
ein {ibergeordnetes Sicherheitskonzept
eingebettet sind.

Vom ,Best Effort” zur
iiberpriifbaren Resilienz

Das KRITIS-Dachgesetz verpflichtet !
ihre Gefihrdungslage sys- |
tematisch zu analysieren und geeigne- !

Betreiber,

te Schutz- und Resilienzmafinahmen
abzuleiten. Dazu zdhlen Risikoanaly-
sen, Sicherheitskonzepte, Meldepflich-
ten sowie eine liickenlose Dokumentati-
on. Der physische Schutz von Umspann-
werken, Kabeltrassen, Schaltanlagen
und Leitwarten ist dabei ausdriicklich
eingeschlossen. Fiir Energieversorger
bedeutet das einen Paradigmenwech-
sel: Schutzkonzepte miissen risikoori-
entiert, messbar und auditfdhig sein. Sie
diirfen nicht allein auf Erfahrungswissen

beruhen, sondern miissen nachvollzieh-
bar darlegen, wie Bedrohungen erkannt,
bewertet und beherrscht werden. Damit
wird Resilienz zur operativen Aufgabe —
nicht zur theoretischen Vorgabe.

Der Engpass liegt haufig
in der Leitstelle

Die Praxis zeigt, dass der kritische
Punkt oft nicht am Perimeter liegt,
sondern in der Leitstelle. Sicherheits-
und Betriebssysteme sind {iiber Jahre
gewachsen: Zutrittskontrolle, Video-
iberwachung, Einbruch- und Brandmel-
detechnik, Perimetersicherung sowie
OT- und SCADA-Alarme arbeiten hiufig
nebeneinander - mit unterschiedlichen
Herstellern, Oberflachen und Prozessen.

In Stresssituationen fiihrt diese Frag-
mentierung zu Medienbriichen, Doppela-
larmen und Zeitverlusten. Gerade Stadt-
werke und Verteilnetzbetreiber stehen
dabei vor einem Spagat: viele, teils unbe-
mannte Standorte, begrenzte personelle
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Ressourcen und gleichzeitig hohe Anforderungen an Verfiigbar-

keit und Reaktionsfahigkeit. Entscheidend ist daher weniger die
einzelne Sensorik als die Fihigkeit, Ereignisse schnell zu verifi-
zieren, zu priorisieren und strukturiert abzuarbeiten.

Operative Anforderungen im KRITIS-Umfeld

Physischer Schutz von Energieinfrastrukturen umfasst eine Viel-
zahl funktionaler Anforderungen. Aus dem rein regulatorischen
Anspruch wird im Alltag ein sehr konkreter Fragenkatalog:

Wer erkennt was - und wie zuverlassig? (z. B. Zauntber-

stieg vs. Tierbewegung, Drohne vs. Vogelschwarm)

Wie schnell wird verifiziert? (Livebild, Lageplan, Kontextin-

formationen)

Welche MaBnahmen sind vorgesehen? (Sperrungen, Schlie-

Bungen, Durchsagen, Alarmweiterleitung, Intervention)

Wer wird informiert - und wie redundant? (SMS/

Telefon/E-Mail/Einsatzleitsystem)

Wie wird dokumentiert? (lickenlos, revisionssicher,

auswertbar flr Audits)

Gerade die Nachweisfdhigkeit gewinnt dabei zunehmend
an Bedeutung. Neben dem KRITIS-Dachgesetz erh6hen auch
Anforderungen aus ISO-Normen und dem NIS2-Umfeld den
Druck auf Betreiber. Prozesse miissen nicht nur definiert, son-
dern auch messbar, auditfdhig und revisionssicher dokumen-
tiert sein, um Verantwortlichkeiten, Mafinahmen und Ent-
scheidungen liickenlos nachvollziehbar zu machen.

Mehr Effizienz und Sicherheit in der Leitstelle

Vor diesem Hintergrund setzen viele Betreiber auf integrierte
Gefahrenmanagement-Plattformen, die bestehende Systeme zen-
tral zusammenfiihren. Ziel ist es nicht, Subsysteme zu ersetzen,
sondern Informationen zu korrelieren, Ereignisse zu priorisieren
und Handlungsempfehlungen in nahezu Echtzeit bereitzustellen.

In der Praxis kommen hierfiir Softwareplattformen wie
WinGuard zum Einsatz, die sicherheits- und betriebstechni-
sche Systeme herstellerunabhiingig zusammenfiihren. Solche
Losungen ermdglichen ein konsistentes Lagebild, unterstiit-
zen Leitstellenmitarbeiter mit strukturierten Mafinahmen-
plinen und sorgen fiir eine liickenlose Dokumentation aller
Ereignisse und Entscheidungen - ein Aspekt, der gerade im
KRITIS-Umfeld zunehmend relevant wird.

Erginzt um KI-gestiitzte Analyseverfahren lassen sich dar-
iiber hinaus Anomalien erkennen, etwa ungewd6hnliche Bewe-
gungsmuster, wiederkehrende Stérungen oder Abweichungen
vom Normalbetrieb. Der Fokus verschiebt sich damit vom rei-
nen Reagieren hin zu einer préventiven Sicherheitsstrategie,
die Risiken bereits in der Entstehung adressiert.

Fazit: Resilienz muss im Alltag funktionieren

Die Erwartungen an den Schutz kritischer Energieinfrastruk-
turen sind eindeutig. Versorgungssicherheit ist kein freiwil-
liges Ziel mehr, sondern gesetzliche Pflicht und gesellschaft-

liche Erwartung zugleich. Die jlingsten Sabotageakte zeigen,
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Zentrale Plattform zur Integration physischer Sicherheits-
und Betriebssysteme (u. a. Video, Zutritt, Brand, Perimeter)
Herstellerunabhangige Einbindung bestehender Infrastruktur
Einheitliches Lagebild fur Leitstellen bei verteilten, teils
unbemannten Standorten

Strukturierte Ereignisbearbeitung durch dynamische,
vordefinierte MaBBnahmenplane

Revisionssichere Dokumentation als Grundlage flr
KRITIS-Nachweise und Audits

Erweiterbar um Analyse- und Kl-Funktionen zur friihzei-
tigen Erkennung von Anomalien

dass physische Risiken real sind und erhebliche Auswirkungen
haben konnen. Gefordert sind daher Sicherheitskonzepte, die

i Technik, Prozesse und Organisation zusammenfiihren und im

Ernstfall zuverldssig funktionieren. Nur wer Resilienz opera-
tiv umsetzt und nachweisen kann, wird den steigenden Anfor-

. derungen aus Regulierung, Offentlichkeit und Betrieb gerecht.
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