MPL Alarm & Communicatie Centrale B.V.
Ein WinGuard Referenzprojekt
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Wir méchten unseren Kunden eine Dienstleistungsplatiform in einer Azure-Umgebung zur Datenver-
waltung Sowie zur Steuerung ihrer Sicherheits-, Gebdude- und Kommunikationsanlagen bieten. Fiir die
stcindige Uberwachung von mehr als 200 Projekten muss sichergestellt sein, dass diese Serviceldsung
rund um die Uhr zuverlGissig ist. Deshalb setzen wir WinGuard als gehostete Alarmzentrale ein, da das
Hot-Standby-Konzept die Hochverfiigbarkeit der Softwareplattform jederzeit garantiert." w




Die Herausforderung

Gefahrenmanagement in einer Ubergeordneten Leitzentrale

MPL Alarm & Communicatie Centrale B.V. mit Sitz in Barneveld/Nieder-
lande bietet Fernalarmmanagement fiir Hunderte europdische Kunden.
Dies sind Unternehmen unterschiedlicher GroBe und aus verschiedensten
Geschdftshereichen, z. B. Immobilien- oder Gesundheitswesen, Logistik
oder Parkraummanagement. Insbesondere Eigentiimer und Mieter groBer
Gebdude oder Liegenschaften miissen eine immer hohere Anzahl tech-
nischer Systeme steuern, aber auch damit verbundene Dienstleistungen
anbieten, z. B. Sicherheitsmanagement, Zutrittskontrolle, Empfangs- und
Telefondienste. Statt zusatzliches Personal hierfur einzustellen, bietet
MPL den Betreibern solcher Komplexe einen Rund-um-die-Uhr-Fern-
service auf Basis einer monatlichen Gebihr. Dies fihrt nicht nur
2u erheblichen Kosteneinsparungen, sondern sorgt auch dafir, dass
sensible Aufgaben von einem qualifizierten Dienstleister ibernommen
werden, der Tag und Nacht verfigbar ist. Als offizielle Alarmzentrale
wird MPL vom Justizministerium kontrolliert, was bedeutet, dass
MPL durch jdhrliche Audits eines unabhdngigen Instituts in Bezug auf
Kontinuitdt, Pravention von Cyberkriminalitat, Erfillung der Datenschutz-
vorschriften usw. zertifiziert wird.

Um Kunden eine einheitliche Uberwachung bieten zu konnen, bentigte
MPL eine Plattform zur Verwaltung von Alarm- und Ereignismeldungen,
die von technischen Systemen verschiedener Hersteller ausgelost werden.
Die Abarbeitung der Meldungen sollte auf Basis intelligenter, individueller
und umfassender Verfahrensanweisungen erfolgen. Die offene Gefahren-
managementplattform WinGuard von Advancis ist die optimale Ldsung,
da sie als herstellerneutrale Software alle beim Kunden installierten
technischen Systeme steuern kann, aber auch detaillierte Berichte erstellt
sowie ein Business Intelligence Tool integrieren kann, um relevante Effizienz-
faktoren zu priifen und zu verbessern.

Die MPL-Leitstelle bietet Dienstleistungen im Bereich Sicherheits- und
Gebdudemanagement an. Die ,Software as a Service (Saas)"-Losung
basiert auf Microsoft Azure. WinGuard-Server und Lokationsserver werden
in der Cloud zur Verfiigung gestellt, dies gewahrleistet sicheren Zugriff
auf alle integrierten Subsysteme. Kunden kdnnen ihre vorhandene
Sicherheits-Infrastruktur mit der Cloud-Umgebung von MPL verbinden,
um optimale Verfiigbarkeit, Kosteneffizienz und Sicherheit zu gewdhr-
leisten.  Sie profitieren von volliger Kostentransparenz und einer
skalierbaren Losung ohne Investitionsbedarf. Microsoft Azwure und
WinGuard unterstiitzen die Kunden bei der digitalen Transformation. Durch
die Verbindung der Infrastruktur, Melder und Sensoren werden bislang
ungenutzte Daten gesammelt und basierend darauf neue Erkenntnisse
gewonnen.
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Uber 25.000 Datenpunkte
(Anzahl stetig steigend)

Mehr als 15 WinGuard-Arbeitsplatze
5 Lokationsserver

Mehrere Hot-Standby-Server
VideoUberwachung als Cloud-Lésung
Zutrittskontrolle als Cloud-Lésung

Zahlreiche Brandmeldeanlagen
verschiedenster Hersteller

Zahlreiche Intercom-Systeme
verschiedenster Hersteller

Direkte Telefon-Schnittstelle
Gebaudemanagement-Technik

Zeitsteuerung fur geplante
Abschaltungen

Integration eines Business Intelligence
Tools zur Datenauswertung
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Das Systemkonzept

WinGuard ist die optimale Leitstellenlésung

Die MPL-Alarmzentrale setzt WinGuard als gehostete Losung ein und unter-
stiitzt Hunderte Geschafts- sowie Privatkunden im Bereich Sicherheits- und
Gebdudemanagement. Ziel ist e, alle an den Kundenstandorten auftretenden
Ereignismeldungen zu empfangen und mit Hilfe individueller Handlungsan-
weisungen abzuarbeiten. Dies kdnnen z. B. Alarme von Videoiiberwachungs-
oder Zutrittskontrollsystemen, Einbruch- und Brandmeldeanlagen sein, aber
auch Meldungen aus der Gebdudetechnik (Parkraummanagementsysteme,
Telefon- oder Klimaanlagen, Temperatursteuerung oder CO-Uberwachung).

Durch den Einsatz von WinGuard stellt MPL einen Service-Alarmdienst bereit,
basierend auf einer Systemarchitektur in Azure-Umgebung. MPL verwaltet die
Daten aller Kunden zentral auf den WinGuard-Servern. Jedem Kunden steht
ein designierter Datenbereich auf dem Server zur Verfiigung, auf den nur er
Zugriff hat. Kunden mit mehreren Standorten haben auBerdem die Moglichkeit,
ihre Liegenschaftsverwaltung zentral zu organisieren und dadurch Zeit sowie
Kosten zu sparen. Wenn dies nicht mdglich ist, bietet WinGuard durch die
vollstandige Integration aller technischen Systeme eine globale Ldsung. Die
Gefahrenmanagementplattform Gberwacht standig alle Anderungen des
variablen Status der angeschlossenen Anlagen, jegliche Anderungen erzeugen
automatisch eine Ereignismeldung im  System. Diese Benachrichtigungen
werden sofort an die MPL-Zentrale (bermittelt, so dass MPL priifen kann,
ob beim Kunden vor Ort ein echter Alarm vorliegt, z. B. durch Aufschaltung
der Live-Videobilder aus dem Alarmbereich. Diese werden im Fall eines Brand-
alarms automatisch in der WinGuard-Oberfldche angezeigt. MPL stellt sicher,
dass alle geeigneten MaBnahmen zur Ldsung der Situation eingeleitet werden.

Mit WinGuard bietet MPL eine flexible und skalierbare Managementlgsung, so
dass der Kunde entweder die Uberwachung iiber seine lokale Leitstelle reali-
sieren kann oder diese wahlweise rund um die Uhr einfach per Knopfdruck
von MPL Ubernehmen lassen kann. Als Beraterleistung bietet MPL zu-
satzlich Datenauswertungsdienste  mit Hilfe eines Business Intelligence
Tools an, in Bezug auf Nachhaltigkeit, Gesundheit, vorbeugende Instand-
haltung und Gebdudeeffizienz. Die riesigen Datenmengen, die bei der
Uberwachung von Kundenstandorten gesammelt werden, werden Giber
das Tool ,MyOPSView" fiir Analysen, Prozessverbesserungen —sowie
Echtzeit-Dashboards genutzt. Die ausgewerteten Daten bieten wertvolle
Einblicke in die Leistung aller in den (iberwachten Gebduden installierten
Systeme  (Leistungskennzahlen/KPIs). Beispielsweise wird der Energiever-
brauch von Heizungs- und Klimaanlagen separat erfasst, als tbersichtliche
Grafik fiir jedes Stockwerk visualisiert und dokumentiert. Aufgrund der In-
formationen aus dem Zutrittskontrollsystem, z. B. wann morgens die ersten
Personen das Gebdude betreten und abends wieder verlassen, kann der
Energieverbrauch entsprechend angepasst werden, indem die Klimaanlage
2u einem bestimmten Zeitpunkt abgeschaltet wird. Dies vermeidet unnétigen
Ressourcenverbrauch und optimiert die Energiebilanz des Gebdudes. Selbst-
verstandlich konnen die Kunden von MPL auch selbst auf alle Daten zugreifen,
um gemeinsam die optimale Losung fiir die Verwaltung eines bestimmten
Standorts zu realisieren.

Die Vorteile des Systems

v

Als herstellerneutrale Plattform integriert
WinGuard alle vorhandenen sicherheits-,
gebaude- und informationstechnischen
Anlagen

Einheitliche, benutzerfreundliche
Steuerung aller Systeme

Redundanzkonzepte, um die Hochverfug-
barkeit des Systems sicherzustellen

Visualisierung von Stérmeldungen sowie
sofortige MalBnahmeneinleitung zur
Minimierung von Ausfallzeiten

Automatische Interaktion verschiedenster
technischer Systeme

Umfassende Datenanalysemaoglichkeiten

SQL-Ereignis-Export zur weiteren Daten-
verarbeitung durch Software von Drittan-
bietern

Uberwachung von Leistungskennzahlen:
Optimierung der Gebaude-Energiebilanz

Lickenlose und rechtskonforme Doku-
mentation aller sicherheitsrelevanten
Prozesse



Homogene Benutzeroberflache
WinGuard integriert alle angeschlossenen Systeme
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Uberwachung der Leitzentrale

Die MPL-Leitzentrale verfiigt tber fiinf WinGuard-Arbeitspldtze, denn neben
den Kundenstandorten iiberwacht MPL auch seine eigenen Raumlichkeiten
mit WinGuard. Klingelt es z. B. an der Tir, sendet das Intercom-System auto-
matisch ein Signal zur Anzeige der Videobilder der Haustirumgebung an den
wustandigen Bediener. Um den MPL-Mitarbeitern oder Besuchern Zutritt zu
ermaglichen, kann der Bediener iiber WinGuard die erste Tiir digital 6ffnen,
um Zugang zur Schleuse zu gewdhren, diese wieder schlieBen und dann die
2weite Tur Offnen.

Datenauswertung und Dashboard

Fir verschiedene Kunden erfasst MPL deren Energieverbrauch, z. B. Werte
aus der Heizungs-, Klima- und Liiftungsanlage. Uber das Business Intelligence
Tool ,MyOPSView" werden die Verbrauchsstatistiken in Trendgrafiken
dargestellt und bei Uberschreitung voreingestellter Werte wird ein Workflow
gestartet, . B. bei einem unbesetzten Biiro in der Nacht wird die Klimaanlage
automatisch abgeschaltet. Durch statistische Berichte, welche auf Basis dieser
Werte einfach erstellt werden kdnnen, werden die Verwalter bei der Berech-
nung der monatlichen Nebenkosten unterstiitzt.

Parkraumverwaltung

Viele der tiber die MPL-Alarmzentrale Uberwachten Kundenstandorte nutzen
Parkraummanagementsysteme. Durch die WinGuard-Integration sieht der
Bediener nicht nur, wie viele Parkpldtze noch frei sind, sondern es besteht
auch eine direkte Verbindung zu den Brandmelde- und Beleuchtungs-
steuerungssystemen. Bei einem Brandalarm werden die Einfahrten blockiert,
die Ausfahrtsschranken automatisch gedffnet sowie die Beleuchtung auf
100 % erhoht, so dass die Personen schnell den Weg aus der Garage
finden konnen.
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