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Success Story Henkel
Eine WinGuard Erfolgsgeschichte



PETER GIESEN
Head of Corporate Emergency
Dispatch and Service Center

Mir wollten weiterhin mit unterschiedlichen Herstellern technischer Anlagen des Sicherheits- und
Gebdudemanagements arbeiten, um stets unabhdngig zu bleiben. WinGuard bot daher die optimale
Ldsung in Form eines herstellerneutralen Gefahrenmanagementsystems, das die umfangreiche Infra-
struktur des Standortes integriert. Zuscizlich werden die vorhandenen Kommunikations- und Einsaiz-
leitsysteme angebunden, die sowoh fiir eine rasche Ereignisbearbeitung im Gefahrenfall, aber auch fir
den Tagesbetrieb eines Werkes relevant sind. Die Hochverfiigbarkeit von WinGuard sowie die umfassen-
den Berichtsfunktionen sind weitere entscheidende Vorteile.”



Die Herausforderung

Umfangreiche Sicherheit im chemischen Industriebetrieb

Henkel verfligt weltweit Uber ein ausgewogenes und diversifiziertes Pro-
duktportfolio. Mit starken Marken, Innovationen und Technologien hdlt
das Unternehmen mit seinen drei Bereichen filhrende Marktpositionen
— sowohl im Industrie- als auch im Konsumentengeschaft: So ist Henkel
Adhesive Technologies globaler Marktfiihrer im Klebstoffbereich. Auch mit
den Unternehmensbereichen Laundry & Home Care und Beauty Care ist
das Unternehmen in vielen Mdrkten und Kategorien fiihrend. Henkel wurde
1876 gegriindet und blickt auf eine mehr als 140jahrige Erfolgsgeschichte
2uriick. Henkel beschaftigt weltweit rund 50.000 Mitarbeiter.

Die Herausforderung bestand in der Einrichtung einer Notruf- und Ser-
vice-Leitstelle, um bergreifende Sicherheit im Werk Diisseldorf und
dariiber hinaus im gesamten Konzern zu gewdhrleisten. Dazu sollten die
unterschiedlichen Technologien am Standort Diisseldorf einheitlich bedien-
bar gemacht und die Arbeitsabldufe von Werkschutz, Werkfeuerwehr und
Konzernsicherheit organisiert sowie optimiert werden.
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Das Systemkonzept
WinGuard ist die Komplettlosung

Neben der klassischen Gefahr eines Brandes gibt es in der chemischen Indus-
trie zahlreiche andere Herausforderungen, die hohe Sicherheitsvorkehrungen
notwendig machen, wie z. B. der unberechtigte Zutritt in bestimmte Bereiche,
aber auch der Ausfall technischer Infrastruktur wie gebaudetechnischer Anlagen.

WinGuard als unabhdngiges und herstellerneutrales Gefahrenmanagement-
system bietet eine Integrationsplattform zur Bearbeitung aller Ereignisse,
die von den angebundenen Sicherheits-, Gebdudemanagement- sowie
Informationssystemen registriert werden. Meldungen der Brand- und Ein-
bruchmeldeanlagen, Zutrittskontrollsysteme, Videokameras, aber z. B. auch
die Temperaturiiberwachung des Serverraums werden in einer ubersichtli-
chen Benutzeroberfldche angezeigt und alle angebundenen Systeme lassen
sich in einheitlicher Form steuern. Gefiihrte Verfahrensanweisungen helfen
dem Anwender, geeignete MaBnahmen zu ergreifen, um potentielle Ausfal-
le zu verhindern, auf Riickfallebenen umzuschalten oder auch vorbeugende
Wartung an technischen Systemen zu planen.

Im Fall einer eingehenden Meldung werden sowohl die lokale Leitstelle als
auchzustandiges Personal vor Ortim Betrieb per Telefon informiert. WinGuard
ermdglicht dartiber hinaus die Weiterleitung automatischer Aktionen in an-
dere Gewerke, 7. B. Videosysteme, inklusive Uberwachung und vollstandiger
Speicherung aller getdtigten MaRnahmen. Am Henkel-Standort Diisseldorf
gibt es eine AuBenhautsicherung tiber eine Lange von 7 km in Kombination
mit Videoiiberwachung. Sollte es hier zu einem Ereignis kommen, kann der
Alarm in WinGuard bewertet und, falls notwendig, zu einem Einsatz eskaliert
werden. Dies ist dank der Einsatzleitsystem-Anbindung von WinGuard bedie-
nerfreundlich moglich, so dass notwendige Einsatzkrdfte und -mittel unver-
ziiglich bereitgestellt werden konnen. Durch Auslagerung von z. B. GLT, Licht-
und Torsteuerung, ELA-Durchsagen und Intercom-Rufen wird sichergestellt,
dass sich die Sicherheitsleitstelle nur auf die relevanten Ereignisse fokussiert.

Zusdtzlich zu Disseldorf kénnen zukiinftig auch weitere Henkel-Standorte
problemlos an WinGuard angebunden werden, so dass die Steuerung aller
Systeme je nach Bedarf von der lokalen oder (ibergeordneten Leitstelle tiber-
nommen werden kann.

Mit WinGuard wird die Wartung der angebundenen Systeme einfach orga-
nisierbar, u. a. mit Hilfe des Moduls ,Schaltvorgange”, das ein sicheres Ab-
schaltmanagement z. B. zur Ab- und Wiedereinschaltung von Brandmeldern
bei SchweiBarbeiten bietet.

Hohe Redundanz wird durch einen Backup- und Schnittstellenserver reali-
siert. Jedes System ist redundant angebunden, so dass auch bei einer Stérung
in der [T-Infrastruktur die Uberwachung in der Leitstelle weiterhin moglich ist.

Die Vorteile des Systems

v

Als herstellerneutrales System integriert
WinGuard alle vorhandenen technischen
Subsysteme, u. a. Einbruch-und Brand-
meldeanlage, Videouberwachung und
Perimetersicherung

Einheitliche, benutzerfreundliche Bedie-
nung aller technischen Anlagen

Redundanzkonzepte zur Sicherstellung
der Hochverfugbarkeit des Systems

Visualisierung von Stérmeldungen sowie
sofortige MalRnahmeneinleitung zur Mini-
mierung von Ausfallzeiten

Automatisierung taglicher Ab- und Zu-
schaltungen von Meldegruppen und Mel-
dern in verschiedenen Betrieben durch
WinGuard

Uberwachung der IT-Infrastruktur als
Grundlage des gesamten Sicherheits-
systems Uber WinGuard

Nahtlose, rechtssichere Dokumentation
aller sicherheitsrelevanten Prozesse

Organisatorische Einbindung in Ubergrei-
fende Sicherheitskonzepte, Meldungs-
Ubergabe an das Einsatzleitsystem



Homogene Benutzeroberflache
WinGuard integriert alle angeschlossenen Systeme

Alarmvisualisierung

Die Alarme verschiedener Gewerke (Brand-/Einbruchmeldeanlage, Video-
system etc.) werden einheitlich in der Benutzeroberflache visualisiert. Der
Benutzer erhdlt auBerdem einen detaillierten Manahmentext mit orts- und
anlagenspezifischen Informationen, . B. Zugangsweg und Hinweise auf Ge-
fahrenstoffe. Die Verortung im groBen Werksgeldnde ist einfach maglich
und die personellen Zustandigkeiten werden angezeigt. Zusatzlich erfolgt
eine detaillierte grafische Darstellung; auBerdem ist unendlicher Zoom
durch AutoCAD-DWG maglich.

Uberwachung der Infrastruktur

Die komplexe Systemstruktur wird in der Oberfldche vereinfacht dargestellt.
So erhalt der Benutzer eine Ubersicht tiber den Zustand der Systemkom-
ponenten und wichtiger Netzwerkelemente (online/offline/Stérung usw.).

Zusdtzlich werden die Flaschenhalse/, Single Point of Failures” der IT-Infra-
struktur angezeigt.

Mobile Arbeitsplédtze

Mobile Endgerdte mit einer optimierten Touch-Screen-Oberfldche bieten
eine einfache Abwicklung des Tagesgeschafts (z. B. Sprechstellenrufe). Ein
Schnellzugriff auf Funktionen wie Evakuierung, Einschaltung Flutlicht, Off-
nung der Garagentore fiir Einsatzwagen etc. erleichtert den Alltagsbetrieb.

Die gesamte Oberfldche kann iber mobile Endgerdte natiirlich auch in die
Backup-Leitstelle bei der Feuerwehr mitgenommen werden.
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